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Industrie- und Handelskammer fiir . . . e
’ m Miinchen und Oberbayern 1. Elektronische Signatur: Definition

Elektronische Signatur:

eine Art digitales Siegel

Ersatz einer personlichen Unterschrift

statt Papier und Stift: mathematisches Verfahren

Ist einer elektronischen Datel beigefligt oder logisch mit ihr
verknupft

schwer zu falschen

keine Verschllsselung der signierten Datei!!!
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Industrie- und Handelskammer fiir . . .
’ m Miinchen und Oberbayern 1. Elektronische Signatur: Funktion

Funktion der elektronischen Signatur:

1. Echtheit des Inhalts
Die Nachricht kommt so beim Empfanger an, wie der Absender
sie unterschrieben hat. Ein verschlisselter Hashcode (digitaler
Finderabdruck) weist nach, dass die Datei nach Signierung nicht
mehr verandert wurde.

2. Echtheit des Absenders
Der Absender der Nachricht ist eindeutig und rechtsverbindlich
nachvollziehbar. Ein Zertifikat belegt, dass die ldentitat der
unterzeichnenden Person gepruft wurde.

3. Verifizierung
Empfanger kann Gberprifen: _
Unversehrtheit der Datei (1.) => Integritat
|ldentitat des Absenders (2.) => Authentizitat

Elektronische Signatur
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Industrie- und Handelskammer fiir . . . fy s
’ m Miinchen und Oberbayern 1. Elektronische Signatur: Funktion - Integritat
Grundprinzipien einer PKI

PKI = Public-Key-Infrastructure

Jedem User wird ein individuelles Schllsselpaar zugeordnet:

Offentlicher Schltssel privater Schlussel
(Public Key) (Private Key)

Der offentliche Schlissel Der private Schllssel
darf bekannt gegeben bleibt geheim.
werden.

Asymmetrische Verschlisselung:

Die zwei SchlUssel des Schlisselpaares sind mathematisch so
miteinander verknipft, dass nur sie wechselseitig zum Einsatz
kommen kdnnen.
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Industrie- und Handelskammer fiir
Miinchen und Oberbayern

1. Elektronische Signatur: Funktion - Integritat

Prifung

Integritat - Prafung der Unverféalschtheit der Daten

priv. Schltssel
des Absenders

verschlisselter

|
|
|
|
Absender i Dokument Hashwert
I » Hashwert 5
|
I ——
e e ————
| offentl. Schlussel
|
| 5 entschlusselter |
| . Hashwert
Empfanger i Dokument verschliisselter !

| Hashwert
| Vergleich der
| » Hashwert *  Hashwerte
|
|
|

Elektronische Signatur Franziska Neuberger 6

23.06.2009



’ m Minehen und overoayern 1. Elektronische Signatur: Funktion - Authentizitat

(Personen-) Zertifikat

Zertifikat enthalt Angaben

1. zur Identitat des
Schlisselinhabers.

2. zur Gultigkeitsdauer.

3. zum Aussteller des
Zertifikats.

4. den offentlichen Schlissel
des Inhabers.

ZERTIFIKAT

Name, Vorname, ggdf.
Pseudonym

gultig von:
gultig bis:

Ausgestellt vom
Zertifizierungsdienste-
anbieter

Offentlicher Schliissel
(Signaturprufschlissel)

Elektronische Signatur
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’ Minehen und overoayern 1. Elektronische Signatur: Funktion - Authentizitat
Prifung

Authentifizierung - Prifung der Identitat des Absenders:

beantragt Signaturkarte: Identifizierung
personlich und mit Ausweis

Absender
stellt Personen- stellt CA-
Zertifikat aus Zertifikat aus
schickt e .
signierte Z_ert|f|2|erungs— Bundesnetz-
Datei diensteanbieter agentur
) uberpraft uberpraft
Empfanger |  Gyltigkeit & Gltigkeit &
Herkunft Herkunft
des Zertifikats des Zertifikats
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Industrie- und Handelskammer fiir . . . .
’ m Miinchen und Oberbayern 2. Elektronische Signatur: Attributzertifikate

Attributzertifikate

 zur Selbstbeschrankung:
zur Beschrankung der Nutzung des Signaturschlissels, wie z.B.
"Maximal 1.000,- € pro Rechtsgeschatft."

 zur Vertretungsmacht fur einen Dritten:
zum Nachweis, dass Sie ermachtigt sind, einen Dritten
(Arbeitgeber, ...) zu vertreten.

e zU berufsbezogenen oder sonstigen Angaben:
Zum Nachweis, dass Sie einer bestimmten Berufsgruppe
(Rechtsanwalt, Arzt, ...) zugehoren und in dieser Eigenschaft
Uber entsprechende Berechtigungen und / oder Qualifikationen
verflugen.
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Industrie- und Handelskammer fiir . .
’ m Miinchen und Oberbayern 2. Elektronische Signatur: Arten |

qualifizierte elektr. Signatur

qualifizierte elektr.
Signatur mit
Anbieterakkreditierung

Inhaber ist natlrliche Person

Elektronische Signatur
23.06.2009
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Industrie- und Handelskammer fiir . .
’ m Miinchen und Oberbayern 2. Elektronische Signatur: Arten |l

(einfache) elektronische Signatur

Daten in elektronischer Form, die anderen elektronischen Daten
beigefugt oder logisch mit ihnen verknupft sind und die zur
Authentifizierung dienen.

= Signaturschlisselinhaber muss keine naturliche Person sein

= Sicherheitsniveau: gering

Beispiel:
 eingescanntes Bild der eigenen Unterschrift

» Organisationssiegel

Elektronische Signatur
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Industrie- und Handelskammer fiir . .
’ m Miinchen und Oberbayern 2. Elektronische Signatur: Arten IlI

fortgeschrittene elektronische Signatur
Wie die einfache elektronische Signatur, aber:

= Signatur ist ausschliel3lich dem Signaturschlissel-Inhaber
zuzuordnen (natdrliche Person)

= die Identifizierung des Signaturschlissel-Inhabers muss ermaglicht
sein

= die Mittel zur Erzeugung muss der Signaturschlissel-Inhaber unter
seiner Kontrolle halten

= eine nachtragliche Veranderung der Daten muss erkannt werden
kénnen

— Sicherheitsniveau: mittel

Beispiele: Softwarezertifikat, Stick, Chipkarte

Elektronische Signatur
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Industrie- und Handelskammer fiir . .
’ m Miinchen und Oberbayern 2. Elektronische Signatur: Arten IV

qgualifizierte elektronische Signatur
Wie die fortgeschrittene elektronische Signatur, aber:

= die Signatur beruht auf einem zum Zeitpunkt der Signaturerzeugung
gultigen qualifizierten Zertifikat

= wird mit einer sicheren Signaturerstellungseinheit erzeugt:Chipkarte

= mit Zertifikat vom Zertifizierungsdiensteanbieter:

mit Betriebsanzeige mit Anbieterakkreditierung

haben ihren Betrieb lediglich bei | hat ein Akkreditierungsverfahren
der Bundesnetzagentur angezeigt | gem. SigG erfolgreich
durchlaufen: Gltesiegel

Sicherheitsniveau: hoch Sicherheitsniveau: sehr hoch

Elektronische Signatur
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Industrie- und Handelskammer fiir . . .
’ m Miinchen und Oberbayern 3. Elektronische Signatur: Rechtswirkung

Rechtswirkung der qualifizierten elektronischen Signatur

 entspricht im Rechtsverkehr der handschriftlichen Unterschrift:

die elektronische Form entspricht der Vorschrift ,gesetzliche
Schriftform” (88126ff BGB ):

< Ausnahmen dieser Gleichstellung gibt es nur, wenn gesetzlich
etwas anderes bestimmt ist (Kiindigung von Arbeitsverhéltnissen (§623 BGB),
Burgschaftserklarungen (8766 BGB), ...).

e Durch die Nutzung lhres Signaturschlissels wird Ihnen die qualifizierte
elektronische Signatur zugerechnet.

 Ermoglicht die rechtskraftige Nachprifung der Integritat des Dokuments.

Elektronische Signatur
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’ ek il Vol 3. Elektronische Signatur:
Rechtliche Rahmenbedingungen

Europa:
EG-Richtlinie 1999/93/EG definiert die Vorgaben flr die
Regelungen elektronischer Signaturen in den Mitgliedsstaaten.

Deutschland:

e Sighaturgesetz (SigG)
Rahmenbedingungen flr elektronische Signaturen

e Signaturverordnung (SigV)
erganzt SigG durch Einzelregelungen flr Zertifizierungsdienste-
anbieter sowie Produkte und Verfahren fur Zertifikat- und
Signaturerstellung

o BUI‘gEI’”ChES Gesetzbuch (BG B), vor allem 88 125 ff. (Form von Rechtsgeschéften)

« Verwaltungsverfahrensgesetz (VwWVIG) ...

Elektronische Signatur
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’ ek il Vol 3. Elektronische Signatur:
Rechtliche Rahmenbedingungen eANV

eANV: Verordnung zur Vereinfachung der abfallrechtlichen
Uberwachung, Abschnitt 4, § 19: Signatur, Ubermittlung

,Die zur Nachweisfuhrung Verpflichteten sowie die zustandigen
Behorden haben die zu Gbermittelnden elektronischen Dokumente mit
einer qualifizierten elektronischen Signatur ... zu versehen.”

Betrifft insbesondere die den

- Nachweliserklarungen und

- Begleitscheinen

entsprechenden elektronischen Dokumente

(sowie Erklarungen, Erstattung von Anzeigen, Fertigung von Vermerken, Erteilung von
Bestatigungen und Entscheidungen, Ubergabe oder Ubersendung von Ausfertigungen
oder Ablichtungen, Stellung von Antragen, Erteilung von Freistellungen)

Elektronische Signatur
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4. Elektronisch signieren in der Praxis

Industrie- und Handelskammer fiir
Miinchen und Oberbayern

Was bendtigt der Signaturanwender?

 Signaturchipkarte

« Kartenlesegerat
=> fur eine ,sichere PIN-Eingabe* ’

mit Zifferntastatur
%0

 eine Sighaturanwendung,
=> um eine Verknupfung zwischen den

elektronischen Daten und der
Signaturkarte herzustellen

Franziska Neuberger
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’ m MRinchcn dnd Orome 4. Elektronisch signieren in der Praxis

Signieren: Kartenverwendung

Innerhalb einer bestehenden
Anwendungssoftware klickt der User auf
den Befehl ,Signieren”.

Er wird dann aufgefordert, seine Karte in
das Lesegerat einzustecken und diese
durch Eingabe des personlichen PIN-
Codes zu aktivieren.

Elektronische Signatur
23.06.2009
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’ m MRinchcn dnd Orome 4. Elektronisch signieren in der Praxis

Signieren: PIN-Eingabe

.
ErSt d u rCh EI ngabe deS Bitte geben Sie lhre Karten-PIN ein

geheimen PIN-Codes wird die |

Karte an g eSte u e rt u n d el n e und zchlielen Sie die Eingabe mit der Eingabetaste ab.
S I g n atU r e rze u gt. Sie konnen die Eingabe jederzeit mit abbrechen.

Moch  F  Sekunden bis zum Abbruch

Durch die Sicherheitskriterien

- ,Besitz* (der Signaturkarte) und
- ,Wissen* (des PIN-Codes)

Ist die elektronische Unterschrift
besonders geschitzt.

Elektronische Signatur
23.06.2009
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’ MRinchcn dnd Orome 4. Elektronisch signieren in der Praxis:
Sicherheitsvorkehrungen

Sicherheitsvorkehrungen durch den Nutzer:

 Signaturkarte sicher aufbewahren und bei Verlust sofort sperren
* PIN und zugehorige Passwarter zur Sperrung geheim halten

« PC immer auf dem neuesten Sicherheitsstandard halten

« Signieren Sie nur Informationen, die Sie vorher gepruft haben.

Sicherheitsvorkehrungen durch begrenzte Giltigkeit:

» Verschlisselungsverfahren: Die verwendeten Codes werden
regelmallig durch das BSI darauf tGberprift, ob sie mindestens 6 Jahre
als sicher gelten. Ggf. werden die Anforderungen erhoht.

» Zertifikate: Nach dem Signaturgesetz durfen qualifizierte Zertifikate nur
eine begrenzte Gultigkeit besitzen => Folgekarten

Elektronische Signatur
23.06.2009
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’ ek il Vol 5. Elektronische Signatur:
Einsatz beim eANV

Einsatz der digitalen Signatur beim Abfallnachweisverfahren

Abfallerzeuger, -beférderer und —entsorger bendtigen flr ihre
Mitarbeiter jewells eine qualifizierte elektronische Signatur:

» Mitarbeiter missen jeweils zu gegebener Zeit die
Nachweiserklarung bzw. den Begleitschein elektronisch
signieren.

* Erzeuger, Befdrderer und Entsorger missen nacheinander
signieren.

» Personliche Signaturkarte ist nicht Ubertragbar: Jeder
Mitarbeiter, der elektronisch signiert, benétigt eine individuelle
Signaturkarte.

Elektronische Signatur
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’ ek il Vol 5. Elektronische Signatur:
Einsatz beim eANV

Ubergangsfristen und Stichtage

seit 2007:

1. Quart. 2009:

bis 31.03.2010:

ab 01.04.2010:
ab 01.04.2010:
ab 01.02.2011:

Praktizierung des elektronischen
Abfallnachweisverfahrens bei Erlaubnis der
zustandigen Behdrde maoglich

Zentrale Abfallnachweis-Plattform der 6ffentlichen
Verwaltung geht mit vollem Funktionsumfang in
Echtbetrieb

freiwillige elektronische Nachweisfiihrung mit
Zustimmung der zustandigen Behdrde

Elektronische Nachweisfiihrung obligatorisch
Entsorger / Behdrden missen elektronisch signieren

Erzeuger / Befdrderer miussen elektronisch signieren

Elektronische Signatur
23.06.2009
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’ ek il Vol 5. Elektronische Signatur:
Einsatz beim eANV

ZKS-Abfall: Zentrale Koordinierungsstelle der Lander
http://www.zks-abfall.de

e Informationen uber das elektronische Abfallnachweisverfahren
allgemein

* Registrierung, Stammdatenpflege, Beantragung einer
behordlichen Nummer etc.

* Virtuelle Poststelle: Elektronische Postfacher fur die Beteiligten
o Lander-eANV: Einfache L6sung zur Formularbearbeitung und

 Signatur (kostenglnstige Losung, sinnvoll bei geringen
Aufkommen)

Elektronische Signatur
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’ ek il Vol 5. Elektronische Signatur:
Einsatz beim eANV

Private Anbieter von eANV-Produkten

... bieten Schnittstellen zur ZKS-Abfall, haben Signaturfunktion
Integriert und ermdglichen komfortable Bearbeitung:

-Modawi“ http://www.modawi.de
,Zedal http://www.zedal.de
~Nsuite* http://www.nsuite.de

,ANV Portal* http://www.fum.de ...

(alle kostenpflichtig)

Elektronische Signatur
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’ ek il Vol 5. Elektronische Signatur:
Einsatz beim eANV

Layerdarstellung

Erzeuger Begleitschein:
Angaben
Erzeuger
Signatur
Erzeuger

g, Begleitschein:

Angaben
A Beforderer
Beforderer El
Signatur
Beforderer _ .
Erz Begleitschein:
B« Angaben
Ent
E A ntsorger
E B Signatur
E Entsorger
QIHI
Betoraerer
Entsorger o
Elektronische Signatur ranziska Neuberger .
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Industrie- und Handelskammer fiir
Miinchen und Oberbayern

6. Elektronische Signatur: Bezug

Beantragung einer Signaturkarte

4. Empfangs-
bestatigun
Registrierungsstelle

1. Antrag:
personliche
Identifizierung

2. Ubermittlung
der Antragsdaten

Zertifizierungsstelle

3. Versand der
Signaturkarte

Elektronische Signatur
23.06.2009
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Industrie- und Handelskammer fiir . .
’ m Miinchen und Oberbayern 6. Elektronische Signatur: Bezug

gualifizierte elektronische Signaturkarten erhaltlich bei
diversen Zertifizierungsdiensteanbietern:

e TeleSec

* Signtrust

« DATEV

* Bundesnotarkammer

 TC TrustCenter

e D-Trust => DE-CODA / Chambersign ...

Kartenleser:

* Cherry

 Kobil

e Orga

* Reiner-SCT

« SCM Microsystems ...

Elektronische Signatur
23.06.2009

Franziska Neuberger 27



Industrie- und Handelskammer fiir . .
’ m Miinchen und Oberbayern 6. Elektronische Signatur: Bezug IHK

Die ,Chambercard” der IHK
e Chipkarte

zur Erstellung von qualifizierten elektronischen Signaturen

Zertifizierungsdiensteanbieter: D-Trust

Kartenlesegerat und zugehorige Software (Komplettpaket)

Fur gewtnschte Attributzertifikate zur Firmenzugehorigkeit
werden erforderliche Handelsregister- oder Firmenspiegel-
Auszlge direkt durch die IHK zur Verfugung gestellt.

 Ausfihrliche Vorab-Informationen erleichtern die Entscheidung,
welche Signaturkomponenten der Nutzer braucht und
ermaglichen eine effiziente Registrierung bei der IHK.

Elektronische Signatur
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’ ek il Vol 7. Elektronische Signatur:
weitere Anwendungsmaglichkeiten

* E-Vergabe
» gesicherte elektronische Kommunikation
» Elektronische Rechnungsstellung (Vorsteuerabzug)

* Rechtsverkehr (Elektronisches Gerichts- und Verwaltungspostfach,
Online-Mahnbescheid)

* Elektronische Vertrage

» Archivierung

« Antrage und Bescheide (bspw. ELSTER)
e Emissionshandel

« Ursprungszeugnisse

» Elektronischer Entgeltnachweis

e Verpackungsverordnung ...

Elektronische Signatur
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Industrie- und Handelskammer fiir . .
’ m Miinchen und Oberbayern Elektronische Signatur:

Fragen?

Mehr Infos zur IHK-Signaturausstattung

Registrierungsstelle: IHK Zertifizierungsdiensteanbieter:
IHK fir Minchen und Oberbayern D-TRUST GmbH

Informations- und Servicezentrum (1SZ) Kommandantenstralle 15
Max-Joseph-Stral3e 2 10969 Berlin

80333 Munchen
Telefon: 089 / 5116 - 150
ihkmail@muenchen.ihk.de

Telefon: 030 /259391 - 0
info@d-trust.net
https://www.d-trust.net

http://www.muenchen.ihk.de

Kooperationspartner:

DE-CODA GmbH
Brickenstr. 5 A

10179 Berlin

Tel.: 030/ 21 91 59 00
info@de-coda.de
http://www.decoda.de

Elektronische Signatur
23.06.2009

Franziska Neuberger

30



Industrie- und Handelskammer fiir . .
’ m Miinchen und Oberbayern Elektronische Signatur

Vielen Dank fur Ihre Auftmerksamkeit.

Industrie- und Handelskammer ftir Minchen und Oberbayern

Franziska Neuberger
Referentin E-Government
Max-Joseph-Stral3e 2
80333 Minchen
Tel.: 089-5116-249
Fax: 089-5119-8249
Neuberger[a]muenchen.ihk.de
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